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Relatório de Conformidade da Política de Segurança da Informação – IGEPREV 

 

1. Introdução  

A Política de Segurança da Informação (PSI) do IGEPREV foi instituída pelo 

Decreto nº 014/2021, estabelecendo diretrizes para a proteção de dados digitais e físicos. 

Este relatório visa apresentar o nível de implementação das medidas de segurança, 

auditorias realizadas e planos de resposta a incidentes. 

2. Políticas Implementadas 

 Criptografia de Dados: Uso de protocolos de criptografia AES-256 para dados 

sensíveis. 

 Controle de Documentos Físicos: Armazenamento em acessos restritos e 

rastreamento de retirada/devolução. 

 Controle de Acesso: 

o Controle de acesso físico com fechadura eletrônica e alarmes com 

sensores. 

o Controle de acesso lógico via autenticação multifator (MFA). 

 Conformidade com Boas Práticas: Alinhamento à LGPD e à ISO 27001. 

3. Auditorias de Segurança 

 Auditorias trimestrais para verificar conformidade com as normas estabelecidas. 

 Registros de Controle de Acesso analisados para identificar tentativas de acesso 

indevido. 

 Teste de penetração realizado semestralmente para avaliar vulnerabilidades. 

4. Planos de Resposta a Incidentes 

 Procedimentos Padronizados para notificação e contenção de incidentes. 

 Plano de contingência para continuidade operacional em caso de falha grave. 

5. Treinamentos e Conscientização 
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 Realização de cursos anuais para servidores e colaboradores. 

 Campanhas de conscientização sobre boas práticas de segurança digital. 

6. Monitoramento Contínuo e Medidas Proativas 

 Uso de VPNs Corporativas para acesso remoto seguro. 

 Segregação de Redes para reduzir vulnerabilidades e proteger informações 

sigilosas. 

o RPPS-EXTERNO. 

o RPPS-ADM. 

o RPPS-DIRETORIA. 

 Utilização de firewall para controle do tráfego na rede. 

7. Conclusão  

O IGEPREV tem implementado e fortalecido sua Política de Segurança da 

Informação conforme o Decreto nº 014/2021. Com auditorias regulares, planos de 

contingência bem definidos e treinamento contínuo, a instituição se mantém em 

conformidade com as melhores práticas de proteção de dados. 

 


