IGEPREV

Instituto de Gestao Previdenciaria
do Municipio de Petrolina

Mg PETROLINA & Pro-Gestio

Previdéncia do Servidor, Construindo Um Novo Tempo.

MAPEAMENTO E MANUALIZACAO DOS PROCESSOS DE TI:
Controle de Acesso Fisico e Logico

1.FUNDAMENTO LEGAL

Decreto N° 014/2021, que Dispde sobre a Politica de Gestdo e Seguranca da
Informacado do Instituto de Gestdo Previdenciaria do Municipio de Petrolina —
IGEPREV.

2.0BJETIVO

Controles fisicos e controles l6gicos s@o as aplicagfes, técnicas e estratégias
criadas com o0 objetivo de barrar acessos nao autorizados, seja em um local
fisico ou em um sistema virtual do Instituto de Gestdo Previdenciaria do
Municipio de Petrolina — IGEPREV, sendo uma das principais ferramentas
aplicadas por meio da Politica de Gestdo e Seguranca da Informacéo.

3.SETORES ENVOLVIDOS NO PROCESSO

Geréncia do Nucleo de Seguranca e Tecnologia da Informacgédo do IGEPREV,
Diretoria de RH, Setores/servidores internos do IGEPREV, Segurados e
Protocolo/Atendimento.

4.ACOES POR NAO CUMPRIMENTO DAS OBRIGACOES
No caso de nao cumprimento com o disposto das legislacdes vigentes

bY

referente a tematica, serd necessario que a Politica de Seguranca da
Informacao seja retificada. Portanto, se 0 acesso virtual dos servidores nao for
cumprido de maneira correta, a concessao dos acessos devem ser revistas e
inicializadas novamente.

5.FREQUENCIA DOS PROCESSOS

Sempre que alguns dos setores envolvidos precisarem, os fluxos desta
atividade deverao ser feitas.

6.SISTEMAS UTILIZADOS PARA ACESSO

e 1DOC — Para acesso dos segurados e servidores internos do IGEPREYV;
e SISPREVWEB — Para acesso dos servidores internos do IGEPREV;

e APLICATIVO MEU RPPS — Para acesso dos segurados.

7.PROCEDIMENTOS DE CONTROLE DE ACESSO LOGICO

Fase Atividade Responséaveis Detalhamento

A Diretoria de RH do Geréncia do Nucleo de O oficio com os principais dados deve ser

1 IGEPREV devera Segurancga e Tecnologia solicitado pelo RH por meio do sistema
informar ao setor de Tl da Informacéo, Diretoria 1doc ao setor de Tl, seguindo o padrdo do
por meio de oficio de RH, Setores/servidores | anexo |. Antes de enviar o oficio para o Tl

enviado pelo sistema internos, Segurados e deve ser observada a Politica de
1doc, as informagdes do | Protocolo/Atendimento Seguranca e as competéncias da mesma.
servidor/setor interno do O protocolo/atendimento deve se atentar a
instituto a ser cadastrado politica de seguranca da mesma forma, o
0 acesso. No caso dos gue muda é que o cadastramento do
segurados, fica a cargo segurado serd feito pelo proprio sistema




Instituto de Gestéo Previdenciaria
do Municipio de Petrolina

*) IGEPREV

Previdéncia do Servidor, Construindo Um Novo Tempo.

<\/ Pro-Gestao

RPPS

do setor de
Protocolo/Atendimento o
cadastro por meio do
proprio sistema.

na aba de cadastro, conforme anexo Il.

Preenchimento das
informacdes

Diretoria de RH,
Setores/servidores
internos, Segurados e
Protocolo/Atendimento

O preenchimento ter que ser feito no modo
correto e seguindo o padréo estabelecidos
no anexo | e Il.

Conferéncia das
informacdes

Diretoria de RH e
Protocolo/Atendimento

Solicitar criacdo do
usuario

Diretoria de RH e
Protocolo/Atendimento

Recebimento da
solicitacao de criacdo
de acesso do usuario

Geréncia do Nucleo de
Seguranca e Tecnologia
da Informacao

Realizar andlise sobre a solicitagcdo e
verificar a liberacdo de acesso junto ao
Diretor-Presidente do Instituto.

5.1

Se todas as
informacdes estiverem
corretas e no padréo
estabelecido, pula para
a fase 6

Geréncia do Nucleo de
Seguranca e Tecnologia
da Informagédo

5.2

Se alguma informagéao
estiver incorreta ou ndo
seguir o padrédo, volta-se
a fase 2.

Geréncia do Nucleo de
Seguranca e Tecnologia
da Informacéo

Realizar o cadastro do
servidor/setor interno ou
segurado.

Geréncia do Nucleo de
Seguranca e Tecnologia
da Informacéo

O servidor ou o segurado
recebe seu login e a
senha provisoéria.

Setores/servidores
internos e Segurados.

No primeiro acesso o usuario precisa
cadastrar uma nova senha.

7.1

Se 0 acesso for
concretizado com
SUCESS0, Processo

finalizado.

Setores/servidores
internos e Segurados.

7.2

Se for verificado algum
problema de login, volta-
se a fase 5.

Setores/servidores
internos e Segurados.
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8.FLUXOGRAMA DO PROCESSO

1. Solicitar ] [

informagdes do . o o
Inicio Servidor/Setor intemo ﬁ-lf" mggﬂtﬂ das ?ﬂfg:rriﬁ;j:m das

ou segurado para ormag ]

construgido do Oficio

4. Solicitar cragdo do
G i
Ao

5. Recebimento da

Acesso Liberado Login realizado 2 :P;ﬁncr:inentn solicitagio de criagio
/ : de acesso do usuario
SiM
NAC
7. 0 =ervidor ou o .
segurado recebe seu ]/ I 6. Reﬂll?ir o cadastro
login e a senha _dﬂ servidorisetor
provisria I I intemo ou sequradoe

9.PROCEDIMENTOS DE CONTROLE DE ACESSO FiSICO

Etapa Atividade Responséveis Detalhamento
O segurado devera se apresentar na
1 Identificar o segurado e o seu | Protocolo/Atendimento do | recepgcdodo IGEPREV e explanar o
pedido. IGEPREV assunto a ser tratado para o servidor

responsavel pelo atendimento.

Direcionamento do segurado
2 para o setor indicado do Protocolo/Atendimento do
atendimento da solicitagéo. IGEPREV

O servidor do IGEPREYV antes de
prosseguir com o atendimento do
segurado realiza orientacdes sobre as

3 Acompanhar o segurado até o | Protocolo/Atendimento do responsabilidades do segurado
setor especifico de IGEPREV perante a Politica de Seguranca da
atendimento. Informacao e que apds concluséo do

atendimento poderd verificar o mesmo
de forma online ou presencial junto a
Ouvidoria do IGEPREV.

4 Apresentar o segurado parao | Servidor/setor interno, | Explanar o assunto a ser tratado para
setor indicado. Protocolo/Atendimento e 0 setor/servidor.
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segurado.

O atendimento deve ser cordial, ético,

5 Atendimento ao segurado. Servidor/setor interno seguir as diretirzes da Politica de
seguranca e com empatia.
5.1 Se a demanda néo for Segurado
concretizada da forma correta,
voltar para a fase 3.
5.2 Se a demanda for finalizada da Servidor/setor do

forma correta, encerra-se o
atendimento.

IGEPREV.

10. FLUXOGRAMA DO PROCESSO

Inicio

1. Identificar o
sequrado e o seu
pedido.

2. Direcionamento do
sequrado para o setor

3. Aconmpanhar o

indicado do 2;%f0ﬁ° setor
itmcime"rtn — atendimento.
solicitagao.

MAD 4. Apresertar o
segurado para o setor
indicado.

Demanda 5. Atendimento ao

concretizada? sequrado

S

—

acompanhar o

segurado até a saida
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11.ANEXOS

ANEXO |

Oficio/Memorando padrdo pelo ldoc, para ser enviada a solicitacdo de acesso aos
sistemas. Deve conter no minimo as seguintes informagoes:

Cadastro de Servidor/Setor Interno:

Setor:

Nome do Servidor:
Cargo:

E-mail:

Telefone:

ANEXO Il

Cadastro feito por meio do préprio sistema ldoc, para que o segurado tenha acesso e
possa solicitar qualquer tipo de demanda aos setores. Deve conter no minimo as
seguintes informacgdes:

Cadastro de Segurado do IGEPREV:

Cadastro X

Mome completo*: CPF: Data nasc.:
Funcaa: Organizag3o

fissd SEx

v - selecione - v
E-mail: DDD: Telefone fixa: DDD: Celular:
a7 87
E-mizils alterna s (separados p Bula
Endereco

Endereco completo (com ndmero): CEP

Petrolina/PE
Complemento: Bairra: Cidade:




